
SICHERHEIT IM INTERNET
EIN VORTRAG VOM TERMINAL.21



UM WAS ES HEUTE GEHT:

• Was ist das Internet?

→ Hosts, Browser, Kommunikation

• Verschlüsselung

→ sichere Verbindungen mit dem Browser

• Phishing

→ gefälschte Webseiten, Zertifikate

• Tracking

→ Cookies, Javascript, Fingerprinting, Referrer

• Gegenmaßnahmen



WAS IST DAS INTERNET?

• Internet ist keine große Wolke

→ große Zahl von Computern, ähnlich denen von zu Hause

→ Verbindung zu großen Providern (z.B. Telekom), die große Datenmengen in kurzer Zeit untereinander 

austauschen können und an ihre Kunden weiterreichen

→ Jeder Computer hat dabei eine eigene Adresse, von der er aus dem Internet heraus erreichbar ist 

(IP-Adresse)

• Hinter jeder Webseite steckt ein Computer, der diese bspw. als HTML-Datei 

abgespeichert hat und an den eigenen Computer sendet

• Webbrowser bauen aus dieser Datei eine Webseite, wie wir sie kennen



AUFRUF EINER WEBSEITE

• Webseiten werden über URLs angefordert, dies kann z.B. über Links erfolgen

• Nach anklicken eines Links (oder Eingabe der URL über den Browser) wird zunächst 

eine Anfrage an einen DNS-Server (Domain Name System) gesendet.

• DNS-Server verwalten riesige Listen mit registrierten Namen von Webseiten und den 

jeweiligen IP-Adressen der Computer, die diese Webseite betreiben („Hosts“)

• Es wird dann eine IP-Adresse an den Browser gesendet, unter der er den Host, der 

die Webseite betreibt, erreichen kann



AUFRUF EINER WEBSEITE (II)

• Browser sendet dann über den Internetprovider ein Paket an diese IP-Adresse

• Dieses enthält die eigene IP und den Link zu der angefragten Datei sowie 

Informationen des Browsers

• Ein Link hat dabei folgendes Aussehen:

• http://de.wikipedia.org/wiki/Internet 

• https://www.privacy-handbuch.de/handbuch_11.htm

• http/https/ftp/etc. gibt das Protokoll des Datenaustausches an

• Zwischen // und Domainnamen (.de/.com/.org/etc) wird der Name der Webseite 

referenziert, zu der die IP gehört



AUFRUF EINER WEBSEITE (III)

• Nach erstem „/“ kommt Name der Datei, die abgerufen werden soll

→ Jedes „/“ steht für einen Unterordner, die auf dem Server gespeichert sind

→ Nach letztem „/“ kommt die eigentliche Datei mit Dateiendung 

(.html/.aspx/.php/etc.)

→ Dateiendung gibt den Typ der Datei an, die vom Browser jeweils anders 

behandelt werden

→ ist keine Datei angegeben, so wird dort standardmäßig „index.html“ aufgerufen)

• Manchmal werden auch Argumente aufgerufen, anhand denen der Server 

unterschiedliche Webseiten generiert, dies sieht man an einem „?“

→ Bsp. „https://www.google.de/search?q=dns“

(mehrere Argumente werden durch „&“ getrennt)



WEBSERVER

• Host der aufgerufenen Webseite generiert dann entweder eine Webseite, oder 

liefert die angefragte Datei aus

→ Sendet Paket mit entsprechenden Daten an die eigene IP

• Kann prinzipiell keinen Zusammenhang zwischen Anfragen herstellen

→ Server fordert den Webbrowser daher meist auf, bei jeder weiteren Anfrage 

eine identifizierende Textdatei („Cookie“) anzuhängen, mit der der Server eine 

Verbindung („Session“) wiedererkennen kann



WEBBROWSER

• Interpretiert Inhalt der HTML-Datei und erstellt die darin beschriebenen 

(„Rendering“)

→ Knöpfe

→ Texte

• Lädt externen Inhalt, wie zum Beispiel

→ Bilder

→ Videos

→ Inhalte von Drittanbietern, wie zum Beispiel Werbung

• Lädt zusätzlich eine Seitenbeschreibungsdatei

→ enthält Informationen zur Anordnung, Größe, Schriftarten, Farbe, etc. von Objekten

→ kann für verschiedene Browser verschiedene Inhalte haben



WEBBROWSER (II)

• Nach Laden der Seite kann der Nutzer mit ihr interagieren

→ Eingabe von Texten, ausführen von Skripten oder navigieren mithilfe von Links

• Anklicken von Objekten löst häufig eine Aktion aus, die mithilfe von Javascript direkt 

auf dem Computer ausgeführt wird

→ Ein-/Ausklappen von Elementen, springen zu anderen Teilen der Seite o.ä.

→ Skripte dienen aber auch zur Identifizierung des Nutzers, dazu später

• Skripte oder das Anklicken von Links lösen erneute Anfrage beim Server aus

→ Laden der nächsten Seite

→ Hochladen von Nutzereingaben (z.B. LogIn-Daten)

→ Dabei identifiziert sich der Browser häufig mithilfe von Cookies bei der Webseite



GEFAHREN DES INTERNETS

• Es werden unsichere Verbindungen aufgebaut

→ Daten-/Identitätsdiebstahl

• Browser wird gezwungen, viele Verbindungen zu anderen Webseiten aufzubauen

→ Tracking

• Es werden andere URLs geöffnet, als von Nutzer erwartet

→ Phishing

• Verwendete Plug-Ins und Add-Ons oder Browser selbst weisen Sicherheitslücken auf

→ Schadprogramme



VERSCHLÜSSELUNG HILFT

• Ziel: Abhören erschweren, indem abgehörte Informationen unbrauchbar gemacht 

werden

→ Kosten für Entschlüsselung möglichst hoch halten, damit sich aufwand für 

ungezielte Angriffe nicht lohnt

• Gezielte Angriffe auf Daten eher selten und bei guten Gewinnaussichten

→ Oft bei Kenntnis des Opfers oder der zu erwarteten Beute

• So viel wie möglich verschlüsseln, um Ausbeute und Gewinnaussichten gering zu 

halten

→ jede kleine Information könnte missbraucht werden, wenn sie mit anderen kleinen 

Informationen kombiniert werden

→ Kommunikation wie E-Mails, Chats, Telefonie und Internetverkehr



VERSCHLÜSSELUNGSARTEN

Arten der Verschlüsselung:

• Symmetrisch:
→ Schnelle Ver- und Entschlüsselung mit kurzen Schlüsseln

→ meist Hardwarebeschleunigt durch spezielle Unterstützung der Prozessoren

→ 1 Schlüssel zur Ver- und Entschlüsselung gleichzeitig (sicherer Schlüsselaustausch notwendig)

• Asymmetrisch
→ Langsame Ver- und Entschlüsselung mit langen Schlüsseln

→ 2 verschiedene Schlüssel zur Ver- und Entschlüsselung

→ Schlüssel zum Verschlüsseln öffentlich bekannt, Schlüssel zum Entschlüsseln im Besitz nur einer Person 

(durch Besitz eines Schlüssels kann nicht auf den anderen geschlossen werden)



UMSETZUNG IM BROWSER

• Browser fragt Zertifikat der Internetseite ab

→ erhält öffentlichen Schlüssel des Servers

→ sendet verschlüsselte Anfrage

→ sendet eigenen Schlüssel

• Server kann die Anfrage entschlüsseln

→ nimmt den Schlüssel des Browsers und verschlüsselt damit die Antwort

• Bisher asymmetrische Verschlüsselung

→ Die Browser senden noch weitere Informationen, womit sie sich auf einen gemeinsamen, 

symmetrischen Schlüssel einigen

• Eigentliche Kommunikation findet nun mit symmetrischen Schlüssel statt



SICHERE VERBINDUNGEN

• Sichere Verbindung heißt, dass nur der Webseitenbetreiber und das Endgerät die 

Daten mitlesen können

→ Dafür muss das Zertifikat des Servers gültig sein

Browser führt automatische Plausibilitätskontrolle aus und warnt bei Unstimmigkeiten

→ NIEMALS EINE WARNUNG DES BROWSERS BEZÜGLICH DES ZERTIFIKATES 

WEGDRÜCKEN UND DANN PERSÖNLICHE DATEN WIE LOGIN O.Ä. PREISGEBEN

→ Trügerische Sicherheit: Nicht immer sind ALLE Elemente verschlüsselt



VERSCHLÜSSELUNGEN BEI WEBSEITEN



TRÜGERISCHE SICHERHEIT

→ Warnung bei Webseiten, die ein 

ungültiges Zertifikat angeben



PHISHING

• Versuch, den Nutzer dazu zu verleiten, persönliche Daten preiszugeben

→ Login-Daten

→ Adresse

→ Kontodaten

→ Kreditkartendaten

• Normalerweise unter Vortäuschung falscher Tatsachen

→ echt aussehende, populäre, nachgebaute Webseiten

→ minimale Rechtschreibfehler in der URL

→ Locken mit Mails und gefälschten Links



BEISPIELE FÜR PHISHING

• 2005 wurde eine Mail im Namen der Postbank gesendet, in der die Nutzer um 

Herausgabe ihrer TAN Nummern fürs Online-Banking aufgefordert wurden, damit ihr 

Konto nicht gesperrt wird und ihr Geld nicht verloren geht.

• 2011 wurde mithilfe von Phishing Mails das Personal von RSA Security Zugriff auf 

MasterKeys der RSA SecureID Tokens erlangt

→ Angreifer verschafften sich danach Zugriff auf interne Daten der 

Rüstungsfirma „Lockheed Martin“

• 2013 wurden auf die gleiche Weise 110 Millionen Kreditkartendaten bei „Target“ 

gestohlen



SPEARPHISHING

• Sonderform des Phishings

→ gezieltes Phishing auf spezielle Personen oder Unternehmen

→ speziell auf diese Personen zugeschnittene Argumente

→ häufig werden Personen mit Namen angesprochen und vertrauliche Details 

erwähnt, um Misstrauen zu zerstreuen

→ mithilfe von Mails, Telefonanrufen oder ähnlichem

• Siehe Social Engineering

→ Prinzip: „Der Mensch ist die größte Gefahr für Computersysteme“



EINSCHLEUSEN VON SCHADSOFTWARE AUF 
SYSTEME

• Oftmals im direkten Anschluss an Phishing-Attacken

• Ziele:

→ Etablierung eines verborgenen, aber ständigen Zuganges auf Systeme

→ Verwanzen eines Rechners, um weitere Informationen zu erbeuten, die sich 

zu Geld machen lassen

→ Verseuchen weiterer Rechner, um Zugang auf privilegiertere Systeme einer 

Firma zu gelangen

• Meist unter Ausnutzung von Schwachstellen und Sicherheitslücken von Browsern oder 

anderen Programmen mit Zugriff auf Netzwerke / Internet



BROWSERSCHWACHSTELLEN



TRACKING

• Viele Organisationen haben Interesse an deinem Surfverhalten

• Analyse der Interaktion mit Webseiten zur „Verbesserung der Dienste“

→ Aufgerufene Webseiten (Browserhistorie)

→ Verweildauer auf den einzelnen Seiten

→ Interaktion mit Webseiten

→ Vorlieben, Interessen, Kaufverhalten der Leute

→ Abschätzen des Clientes der jeweiligen Seite, die Tracker einbindet

• Gezielte Analyse des Nutzers durch Trackinganbieter zum Verkauf der Daten

→ Auch hier Vorlieben und Interessen

→ zusätzlich bspw. Soziales Umfeld, Familienstand, Vermögensverhälnisse, politische Gesinnung, 

Religion

→ die „wertvollen“ Informationen, die gezielt bestimmten Personen zugeordnet werden sollen



TRACKING (II)

• Webseitenbetreiber möchten Dienste Verbessern und über Werbeplattformen Geld 

verdienen (z.B. Google AdSense, Google Analytics)

• Diese verlieren jedoch Einfluss auf 

→ Inhalte der Webseite (der Werbung)

→ Daten, die vom Nutzer abgefragt und versendet werden

• Nutzer stimmt unwissentlich auch den Bestimmungen der Partnerunternehmen zu, die 

er nicht kennt und von deren Existenz er nicht informiert wird, wenn er die Seite nutzt.



VERBORGENE TRACKER AUF WEBSEITEN



WEITER TECHNIKEN DES TRACKINGS



HTTP-COOKIES

• Besuchen der Webseite

• Setzen von Cookie(s)

• Weitersurfen

• Wiederkommen

• Cookie-Abruf

→ Login-Infos

→ Tracking

Visualisierung: lightbeam

3 Seiten besucht →

87 Cookies von Drittanbietern



ANDERE COOKIES

• Super- oder Evercookies: 
→ Werden nicht angezeigt 

→ Werden aber mit dem Löschen der anderen Cookies auch gelöscht (Firefox) 

• Flash-Cookies
→ Werden nicht angezeigt

→ Browserunabhängig

→ Ohne Verfallsdatum 

→ Wurden benutzt um HTTP-Cookies wiederherzustellen :<



SPEICHERORTE DER FLASH-COOKIES

http://de.wikipedia.org/wiki/Flash-Cookie



NOCH MEHR TRACKING

• Browserfingerprinting

→ mithilfe von Javascript

→ Abfrage installierter Programme

Mail-Programm, sowie alle anderen Programme, die durch bestimmte Links geöffnet werden können

→ Schriftarten des Betriebssystems oder Browsers (variieren teilweise stark)

→ Bildschirmauflösung und Farbtiefe

→ Browser-Plugins

→ Systemzeit

→ Browserkennung bzw. unterstütze Webformate

Dies ergibt einen „Fingerabdruck“ des Browsers und ermöglicht häufig eine 

Wiedererkennung des Browsers über alle Webseiten hinweg.



BROWSERFINGERPRINTING





GEGENMAßNAHMEN 

• Aktuelle Open Source Browser nutzen

• Wenn, dann aktuelle Erweiterungen nutzen und sinnvollen Gebrauch machen
→ JS mit NoScript kontrollieren

• Wenn, dann aktuelle Plugins nutzen und sinnvollen Gebrauch machen
→ vor dem Ausführen nachfragen lassen

• Browser ab und zu auf Schwachstellen überprüfen
→ Add-ons und Plugins prüfen

→ Virenscan durchführen (können auch Browser infizieren)



Schwachstellenabfrage

… mit Firefox

… mit Internet Explorer



GEODATEN, URLS, REFERRER

• Geodaten: Smartphones, Apps, Apple-Produkte, Fotos
• Personalisierte URLS in Newslettern oder Weiterleitung über Trackingdienste; Referrer



WAS KANN MIT MEINEN DATEN PASSIEREN? NEU



PRÄVENTION - VERHALTEN

• Überlegen, ob wirklich jede 2. Seite den Facebook-Login braucht (das führt dazu, 

dass diese auf sämtliche Daten zugreifen kann)
→ generell ist dieser nie notwendig, nur bequem

• Nachsehen, wohin ein Link zeigt, notfalls die URL direkt eingeben
→ dadurch landet man definitiv da, wo man hinwollte, ohne Umleitungen

→ nur, wenn man sich nicht vertippt hat

• Links möglichst nicht googlen oder über andere Verweise suchen
→ Lesezeichen setzen, um Seiten wiederzufinden

• Privaten Modus des Browsers nutzen, damit Cookies gelöscht werden

• „Eingeloggt bleiben“-Funktion beim Login für z.B. Shopping-Portale nicht nutzen
→ setzen Ever-Cookies oder speichern MAC-Adresse über Javascript



PRÄVENTION – TECHNISCHE MAßNAHMEN

Es gibt eine Vielzahl von Plugins, die das Browsen sicherer machen, hier 

eine Auswahl der wichtigsten (Firefox):
→ AdBlockPlus blockiert Werbung und verhindert Zugriff auf Fremdwebseiten

→ Ghostery hindert Browser, Verbindungen zu Werbenetzwerken und Trackern aufzubauen

→ NoScript deaktiviert Javascript, sodass Webseiten nur sehr eingeschränkte Methoden zur 

Identifizierung des Nutzers zur Verfügung stehen

→ Self-Destructing Cookies löscht alle Cookies, sobald die Seite verlassen wurde

→ FireGloves versteckt installierte Addons und Schriftsätze bei der Abfrage durch die 

Webseite, um das Fingerprinting zu erschweren

→ WebOfTrust kennzeichnet die Vertrauenswürdigkeit von Webseiten aufgrund von 

Nutzermeinungen

→ HttpsEverywhere zwingt die meisten Webseiten, verschlüsselte Verbindung zu nutzen



PRÄVENTION – TECHNISCHE MAßNAHMEN (II)

Nicht nur Plugins sind wichtig, ebenso wichtig sind die Einstellungen des Browsers:

• Cookie-Verarbeitung: 

→ Cookies von Drittanbietern sollten niemals akzeptiert (d.h. gespeichert) werden

• Verschlüsselung:

→ Browser sollte keine alten Verschlüsselungsverfahren akzeptieren (RC4)

• Privatsphäre

→ Browser sollte Seitenverlauf (Browser Historie) und Cookies beim Beenden löschen

→ Telemetry (Senden von Nutzungsstatistiken) sollte deaktiviert werden

• Plugins

→ auf PlugIns wie zum Beispiel Flash, Java sollte verzichtet werden



HINWEIS

Verschlüsselung in der Praxis zeigen wir in unserem anschließendem Workshop

Swap 11: Verschlüsselung im Alltag, Melanchtonianum HS A, 13 – 14 Uhr

• E-Mail

• Alternativen zu gängigen Chatprogrammen 

→ Facebook, Skype, etc.

• Browserkonfiguration



Hintergrundinfos zu Schwachstellen allgemein

→ http://www.heise.de/security/dienste/Browsercheck-2107.html

• Browser auf bekannte Schwachstellen überprüfen lassen

→ https://hpi-vdb.de/vulndb/sd_first/

• Tracking und Anonymität Hintergrundwissen

→ https://www.privacy-handbuch.de/print.htm

• Browserfingerprinttest

→ https://panopticlick.eff.org/

• http://download.terminal21.de/workshops/swap2015/Sicherheit_im_Internet.pdf

VIELEN DANK FÜR EURE AUFMERKSAMKEIT 


