


UM WAS ES HEUTE GEHT:

® Woas ist das Internet?

— Hosts, Browser, Kommunikation

Verschlisselung

— sichere Verbindungen mit dem Browser

Phishing

— gefdlschte Webseiten, Zertifikate

Tracking

— Cookies, Javascript, Fingerprinting, Referrer

GegenmalBBnahmen



WAS [ST DAS INTERNET?

® Internet ist keine grof3e Wolke

— groBBe Zahl von Computern, dhnlich denen von zu Hause
— Verbindung zu groBBen Providern (z.B. Telekom), die groBe Datenmengen in kurzer Zeit untereinander
austauschen kénnen und an ihre Kunden weiterreichen

— Jeder Computer hat dabei eine eigene Adresse, von der er aus dem Internet heraus erreichbar ist
(IP-Adresse)

® Hinter jeder Webseite steckt ein Computer, der diese bspw. als HTML-Datei

abgespeichert hat und an den eigenen Computer sendet

®* Webbrowser bauen aus dieser Datei eine Webseite, wie wir sie kennen



AUFRUF EINER WEBSEITE

Webseiten werden Gber URLs angefordert, dies kann z.B. Gber Links erfolgen

Nach anklicken eines Links (oder Eingabe der URL Gber den Browser) wird zundchst

eine Anfrage an einen DNS-Server (Domain Name System) gesendet.

DNS-Server verwalten riesige Listen mit registrierten Namen von Webseiten und den

jeweiligen IP-Adressen der Computer, die diese Webseite betreiben (,,Hosts")

Es wird dann eine IP-Adresse an den Browser gesendet, unter der er den Host, der

die Webseite betreibt, erreichen kann



AUFRUF EINER WEBSEITE (Il)

Browser sendet dann Gber den Internetprovider ein Paket an diese IP-Adresse

Dieses enthdlt die eigene IP und den Link zu der angefragten Datei sowie

Informationen des Browsers

Ein Link hat dabei folgendes Aussehen:
* http://de.wikipedia.org/wiki/Internet
* hitps://www.privacy-handbuch.de /handbuch_11.htm

http /https /ftp /etc. gibt das Protokoll des Datenaustausches an

Zwischen // und Domainnamen (.de/.com/.org/etc) wird der Name der Webseite

referenziert, zu der die IP gehort



AUFRUF EINER WEBSEITE (ll1)

* Nach erstem ,,/“ kommt Name der Datei, die abgerufen werden soll
— Jedes ,,/“ steht fir einen Unterordner, die auf dem Server gespeichert sind
— Nach letztem ,,/“ kommt die eigentliche Datei mit Dateiendung
(.html/.aspx/.php /etc.)
— Dateiendung gibt den Typ der Datei an, die vom Browser jeweils anders
behandelt werden

— ist keine Datei angegeben, so wird dort standardmdafBig ,index.html* aufgerufen)

®* Manchmal werden auch Argumente aufgerufen, anhand denen der Server
unterschiedliche Webseiten generiert, dies sieht man an einem ,,2
— Bsp. ,.https:/ /www.google.de /searcheq=dns*

(mehrere Argumente werden durch ,,&* getrennt)



WEBSERVER

®* Host der aufgerufenen Webseite generiert dann entweder eine Webseite, oder

liefert die angefragte Datei aus

— Sendet Paket mit entsprechenden Daten an die eigene IP

® Kann prinzipiell keinen Zusammenhang zwischen Anfragen herstellen
— Server fordert den Webbrowser daher meist auf, bei jeder weiteren Anfrage
eine identifizierende Textdatei (,,Cookie®) anzuhdngen, mit der der Server eine

Verbindung (,,Session*) wiedererkennen kann



WEBBROWSER

® Interpretiert Inhalt der HTML-Datei und erstellt die darin beschriebenen

(,,Rendering“)
— Knopfe

— Texte

® Ladt externen Inhalt, wie zum Beispiel

— Bilder
— Videos

— Inhalte von Drittanbietern, wie zum Beispiel Werbung

® Ladt zusatzlich eine Seitenbeschreibungsdatei
— enthdlt Informationen zur Anordnung, GroBe, Schriftarten, Farbe, etc. von Objekten

— kann fur verschiedene Browser verschiedene Inhalte haben



WEBBROWSER (I)

®* Nach Laden der Seite kann der Nutzer mit ihr interagieren

— Eingabe von Texten, ausfihren von Skripten oder navigieren mithilfe von Links

® Anklicken von Objekten I6st hdufig eine Aktion aus, die mithilfe von Javascript direkt

auf dem Computer ausgefihrt wird
— Ein-/Ausklappen von Elementen, springen zu anderen Teilen der Seite o.d.

— Skripte dienen aber auch zur Identifizierung des Nutzers, dazu spdter

® Skripte oder das Anklicken von Links I6sen erneute Anfrage beim Server aus
— Laden der ndchsten Seite
— Hochladen von Nutzereingaben (z.B. Login-Daten)

— Dabei identifiziert sich der Browser haufig mithilfe von Cookies bei der Webseite



GEFAHREN DES INTERNETS

Es werden unsichere Verbindungen aufgebaut
— Daten-/Identitatsdiebstahl

®* Browser wird gezwungen, viele Verbindungen zu anderen Webseiten aufzubauen

— Tracking

Es werden andere URLs geoffnet, als von Nutzer erwartet

— Phishing

Verwendete Plug-Ins und Add-Ons oder Browser selbst weisen Sicherheitslicken auf

— Schadprogramme



VERSCHLUSSELUNG HILFT

® Ziel: Abhoren erschweren, indem abgehérte Informationen unbrauchbar gemacht

werden

— Kosten fir Entschlisselung méglichst hoch halten, damit sich aufwand fir

ungezielte Angriffe nicht lohnt

* Gezielte Angriffe auf Daten eher selten und bei guten Gewinnaussichten

— Oft bei Kenntnis des Opfers oder der zu erwarteten Beute

® So viel wie moglich verschlisseln, um Ausbeute und Gewinnaussichten gering zu

halten
— jede kleine Information kénnte missbraucht werden, wenn sie mit anderen kleinen
Informationen kombiniert werden

— Kommunikation wie E-Mails, Chats, Telefonie und Internetverkehr



VERSCHLUSSELUNGSARTEN

Arten der Verschlisselung:

* Symmetrisch:
— Schnelle Ver- und Entschlisselung mit kurzen Schlisseln
— meist Hardwarebeschleunigt durch spezielle Unterstitzung der Prozessoren
— 1 Schlissel zur Ver- und Entschlisselung gleichzeitig (sicherer Schlisselaustausch notwendig)

® Asymmetrisch
— Langsame Ver- und Entschlisselung mit langen Schlisseln
— 2 verschiedene Schlissel zur Ver- und Entschlisselung
— Schlissel zum Verschlusseln offentlich bekannt, Schlissel zum Entschlisseln im Besitz nur einer Person
(durch Besitz eines Schlissels kann nicht auf den anderen geschlossen werden)



UMSETZUNG IM BROWSER

Browser fragt Zertifikat der Internetseite ab
— erhalt 6ffentlichen Schlissel des Servers
— sendet verschlisselte Anfrage

— sendet eigenen Schlissel

Server kann die Anfrage entschlisseln

— nimmt den Schlissel des Browsers und verschliusselt damit die Antwort

Bisher asymmetrische Verschlisselung
— Die Browser senden noch weitere Informationen, womit sie sich auf einen gemeinsamen,

symmetrischen Schlissel einigen

Eigentliche Kommunikation findet nun mit symmetrischen Schlissel statt



SICHERE VERBINDUNGEN

® Sichere Verbindung heif3t, dass nur der Webseitenbetreiber und das Endgerdt die
Daten mitlesen kénnen

— Dafir muss das Zertifikat des Servers giltig sein
Browser fihrt automatische Plausibilitdtskontrolle aus und warnt bei Unstimmigkeiten
— NIEMALS EINE WARNUNG DES BROWSERS BEZUGLICH DES ZERTIFIKATES
WEGDRUCKEN UND DANN PERSONLICHE DATEN WIE LOGIN O.A. PREISGEBEN

— Trigerische Sicherheit: Nicht immer sind ALLE Elemente verschlisselt



VERSCHLUSSELUNGEN BEI WEBSEITEN

|u‘r‘|:||_|T|_|be ﬂ Willkormmen bei Facebook - anmelden, ...

s youtube.com Googl 2 B - . N . = wevewe facebook.com

Diese Website stellt keine Identitdtsdaten zur Verfigung. Sie sind werbunden mit

facebook.com
Ihre Verbindung zu dieser Website ist nicht

verschlisselt. Dieze Website wird betrieben won

(unbekannt)

Verifiziert von: VeriSign, Inc.

Weitere Informationen...
Diie Verbindung zu dieser Website ist sicher.

[ Weitere Informationen...

& Mixed Content Test I + | P payPal - online kaufen und verkaufen - ... I + |

é = ttps:/ S people.mozilla.org ~mkelly/ mixed_t Ev Ge S HayFal, Inc, (U5} | https:/Swwoee paypal.comy

Diese Website stellt keine Identitdtsdaten zur Verfigung. Sie sind verbunden mit
Diese Website enthilt interaktiven Inhalt (wie z.B. ein paypal.com
Skript]), der unwverschlisselt dbertragen wurde, Andere Diese Website wird betrieben won
Personen kdnnen Ihre Informationen einsehen oder das PayPal, Inc.

Verhalten der Website wverdndern.
San Jose

California, US

Weitere Informationen... Verifiziert von: VeriSign, Inc.

Die Verbindung zu dieser Website ist sicher.

Weitere Informaticonen...




TRUGERISCHE SICHERHEIT

Dieser Verbindung wird nicht vertraut I Wal.’.mfng o4 V.\/.ebsel'ren, &= ol
ungiltiges Zertifikat angeben

haben Firef gewi i icherte werbindung zu [N >-fz-bausn, es kann

abet nicht (b ] i i q sicher isk,

besteht ein Problem mit dem Sicherheitszertifikat der Website.

site ist entweder abgelaufen oder noch nicht giltig.

Das Sicherheitszertifikat dieser W

Die Sicherheitszertifikatprobleme d ¢ "5 @ | g huge//www.evoid de/

Technische Details
Das Sicherheitszertifikat der Website ist nicht

Ich kenne das Risiko
vertrauenswiirdig!

Sie hier, um dies

Laden dieser Website fortsetzer

Weitere Informationen Kommunikation abzufangen.
ht fart, insbesondere wenn diese Warnung fir diese Web orher noch nie

| Trotzdem fortfahren | | Zuriick

» Mehr Infos daz




PHISHING

® Versuch, den Nutzer dazu zu verleiten, personliche Daten preiszugeben
— Login-Daten
— Adresse
— Kontodaten
— Kreditkartendaten

®* Normalerweise unter Vortduschung falscher Tatsachen
— echt aussehende, populdre, nachgebaute Webseiten
— minimale Rechtschreibfehler in der URL

— Locken mit Mails und gefdlschten Links



BEISPIELE FUR PHISHING

® 2005 wurde eine Mail im Namen der Postbank gesendet, in der die Nutzer um
Herausgabe ihrer TAN Nummern firs Online-Banking aufgefordert wurden, damit ihr
Konto nicht gesperrt wird und ihr Geld nicht verloren geht.

® 2011 wurde mithilfe von Phishing Mails das Personal von RSA Security Zugriff auf
MasterKeys der RSA SecurelD Tokens erlangt
— Angreifer verschafften sich danach Zugriff auf interne Daten der
Rustungsfirma ,,Lockheed Martin“

® 2013 wurden auf die gleiche Weise 110 Millionen Kreditkartendaten bei ,,Target*
gestohlen



SPEARPHISHING

® Sonderform des Phishings
— gezieltes Phishing auf spezielle Personen oder Unternehmen
— speziell auf diese Personen zugeschnittene Argumente
— hdaufig werden Personen mit Namen angesprochen und vertrauliche Details
erwdhnt, um Misstrauen zu zerstreuen

— mithilfe von Mails, Telefonanrufen oder dhnlichem

® Siehe Social Engineering

— Prinzip: ,,Der Mensch ist die gro3te Gefahr fir Computersysteme*



EINSCHLEUSEN VON SCHADSOFTWARE AUF
SYSTEME

®* Oftmals im direkten Anschluss an Phishing-Attacken

® Ziele:
— Etablierung eines verborgenen, aber stdndigen Zuganges auf Systeme
— Verwanzen eines Rechners, um weitere Informationen zu erbeuten, die sich
zu Geld machen lassen
— Verseuchen weiterer Rechner, um Zugang auf privilegiertere Systeme einer

Firma zu gelangen

® Meist unter Ausnutzung von Schwachstellen und Sicherheitslicken von Browsern oder

anderen Programmen mit Zugriff auf Netzwerke / Internet



BROWSERSCHWACHSTELLEN

Aktualitat

VLC-Plugin
Plugins |/ PDF-Reader

Java
JavaScript o
Flash | Erweiterungen ' Browser )
Visual Basic Script (IE) /| T\
. Downloads
Active(X) (IE) -

Schriften



TRACKING

® Viele Organisationen haben Interesse an deinem Surfverhalten

® Analyse der Interaktion mit Webseiten zur ,,Verbesserung der Dienste*
— Aufgerufene Webseiten (Browserhistorie)
— Verweildauver auf den einzelnen Seiten
— Interaktion mit Webseiten
— Vorlieben, Interessen, Kaufverhalten der Leute
— Abschatzen des Clientes der jeweiligen Seite, die Tracker einbindet

Gezielte Analyse des Nutzers durch Trackinganbieter zum Verkauf der Daten

—> Auch hier Vorlieben und Interessen

— zusatzlich bspw. Soziales Umfeld, Familienstand, Vermégensverhdlnisse, politische Gesinnung,
Religion

— die ,,wertvollen* Informationen, die gezielt bestimmten Personen zugeordnet werden sollen



TRACKING (II)

®* Webseitenbetreiber mochten Dienste Verbessern und Gber Werbeplattformen Geld

verdienen (z.B. Google AdSense, Google Analytics)

® Diese verlieren jedoch Einfluss auf
— Inhalte der Webseite (der Werbung)

— Daten, die vom Nutzer abgefragt und versendet werden

® Nutzer stimmt unwissentlich auch den Bestimmungen der Partnerunternehmen zu, die

er nicht kennt und von deren Existenz er nicht informiert wird, wenn er die Seite nutzt.



VERBORGENE TRACKER AUF WEBSEITEN

€ 0 sueddeutsche.de v & ®sgddeutscche > F B 3 A @ O = @ %/ B

sueddeutsche.de verbieten
. yieldlab.net tempordr erlauben
u ddeursche e yieldlab.net erlauben

5 googleapis.com verbieten
SZ.de Zeitur

t4ft.de tempordr erlauben

: . X t4ft.de erlauben
Polittk Wirtschaft Panorama Sport Miinchen & Bayern Kultur Wissen Digital [Chancen

igeontentplatform.de temporér erlauben e

igcontentplatform.de erlauben
knxd.net tempordr erlauben
BND-Affare knxd.net erlauben

EU und Frankreich auf NSA-Spionageliste | & rotenmomane

m-pathy.com erlauben

sueddeutsche.com tempordr erlauben ultur Wissen Digital hancen Leben mehr... Suche@

sueddeutsche.com erlauben
2mdn.net tempordr erlauben

2mdn.net erlauben

googletagmanager.com tempordr erlauben JA-S P iona g eliste

googletagmanager.com erlauben

Nicht vertrauenswiirdig (4)

Karzhetblagkierte Websites

Berechtigungen dieser Seite speichern

Tempordr alle Beschrankungen fur diese Seite aufheben
Alle Beschrankungen fir diese Seite aufheben

ORI Temporire Berechtigungen aufheben

Skripte allgemein erlauben (nicht empfohlen)
Permanent "Allow" commands in private windows

E USIV BND und Kanzleramt reagierten verhalten, als sie bemerkten, dass sich die Einstellungen...

NSA bei ihren Spah-Aktionen in Europa nicht an Regeln hielt. Nun muss Kanzlerin Uber NoScript 2.6.9.22...

Merkel ihren europaischen Freunden erklaren, wie mit deutscher Hilfe spioniert

werden konnte. V M o und John Berlin 1 e

: bemerkten, dass sich die

SPD prangert "ungestortes Eigenleben" des Nun muss Kanzlerin
BND an aer Hilfe syxomen

Die neuen Enthiillungen tiber den BND riitteln die SPD auf. Er sei "entsetzt iiber das iy
AusmaB der Desorganisation” Fraktionschef Oppermann. Fiir BND-Chef leben des
Schindler konnte es eng werden. Von I it 3

Skripte sind teilweise erlaubt, 2/14 (googleapis.com, sueddeutsche.de) | <SCRIPT>: 40| <OBJECT>: 0 Einstellungen... | x
P! googleap g

1 sei "entsetzt iber das
AusmaB der Desorganisation”, sagt Fraktionschef Oppermann. Fiir BND-Chef
Schindler kénnte es eng werden. Von T L ler B b
& Skripte sind teilweise erlaubt, 2/14 (googleapis.com, sueddeutsche.de) | <SCRIPT>: 40| <OBJECT>: Einstellungen...



WEITER TECHNIKEN DES TRACKINGS

Browserfingerprinting
HTTFP-Cookies /  Werbung

Flash-Cookies Cookies [ ) insb. Smartphones
— Geodaten —————————

Ever- baw, Supercookies ..-"if:':'-:Tr:a C l=::ir'|g:1:'}- — insb. Apple-Frodukte

\\ " URLs & Referrer

Social-media-like-buttons

HTML-Wanzen (Webbeacons) DMNS-Server




HTTP-COOKIES

* Besuchen der Webseite
* Setzen von Cookie(s)

*  Weitersurfen

* Wiederkommen

* Cookie-Abruf

— Login-Infos
— Tracking

Visualisierung: lightbeam




ANDERE COOKIES

* Super- oder Evercookies:

— Werden nicht angezeigt
— Werden aber mit dem Loschen der anderen Cookies auch geldscht (Firefox)

* Flash-Cookies
— Werden nicht angezeigt
— Browserunabhdngig
— Ohne Verfallsdatum
— Wourden benutzt um HTTP-Cookies wiederherzustellen :<



SPEICHERORTE DER FLASH-COOKIES

Standard-Speicherorte

Betriebssystem Speicherort Anmerkung

YeAppData¥\MacromediaiFlash Player#SharedObjects 2eAppData’s steht flr das
ZeAPPDATAY\WMacromedia\Flash Playermacromedia.com Benutzerverzeichnis
‘suppori\Wflashplayerisys Adobe-AlR-Anwendungen speichern separat
2eAPPDATAYNAIR Paket ID]\Local Store'#SharedObjects) in eigenen Ordner

Windows

~fLibrary/Preferences/Macromedia’/Flash Player/#SharedObjects ~ steht fir das Benutzerverzeichnis
~fLibrary/Preferences/[AIR Paket ID] Adobe-AlR-Anwendungen speichern separat
~/Library/Preferences/Macromedia/Flash In eigenen Ordner
Player/macromedia_com/supportflashplayer/sys

Mac OS5 X

~/ macromedia’/Macromedia/Flash Flayer ~ steht flr das Benutzernverzeichnis
~{_macromedia/Flash_Player/#SharedObjects
~/gnash/SharedObjects (bei der Nutzung von Gnash)




NOCH MEHR TRACKING

® Browserfingerprinting
— mithilfe von Javascript
— Abfrage installierter Programme
Mail-Programm, sowie alle anderen Programme, die durch bestimmte Links gedffnet werden konnen
— Schriftarten des Betriebssystems oder Browsers (variieren teilweise stark)
— Bildschirmauflésung und Farbtiefe
— Browser-Plugins
— Systemzeit

— Browserkennung bzw. unterstitze Webformate

Dies ergibt einen ,,Fingerabdruck® des Browsers und erméglicht haufig eine

Wiedererkennung des Browsers Gber alle Webseiten hinweg.



BROWSERFINGERPRINTING

Panepticlick

How Unique and Trackable — Is Your Browser?

Within our dataset of several million visitors, only one in 17,575 browsers have the same
fingerprint as yours.

Currently, we estimate that your browser has a fingerprint that conveys 14.1 bits of identifying
information.

The measurements we used to obtain this result are listed below. You can read more about our
methodology. statistical results, and some defenses against fingerprinting in this article.

Help us increase our sample size: [ rEC

Browser Characteristic |bits of identifying information} one in x browsers have this value |

: g Mozilla/5.0 (Windows NT 6.1; WOW64; rv-30.0) Gecko/20100101 Firefox/30.0
HTTP_ACCEPT Headers 2 text/html application xhoml=xml application/xml:g=0.9,*/*;q=0.8 =zip, deflats en-US,en:g=0.5
Time Zone .34 no javascript
Limitd sypercooiietes 5




Pan

How Unigque

“owr broseser filgenorintd

ticlick
— and Trackable — Is Your Browser?

mong the 4,225 6505 tested so far

fppears to be unique )

Curmmenthy, we estimate that youwr Drowser has a fingerprint that conveys at least 22.01
bits of identifying information.

The messurements we used to aobtain this

result are Est below. vou can resd mmore

about our methocdology, statistical resulis, arnd some defenses sganst fingerprnting im
this articla.

Help us increase owr sample siza: |

™ E .-

Browwsar
Charactaristic

bits of
identifying
information

one in x
browsears
hawve this

walus

walue

Us=r Apgent

937

550.43

MOZEIES 0 (WINSOWE T B 10 WOWWE S, Tiokml . 00 e 171.0) e Sackn

HTTP_ACCEPT
Headers

.81

585.85

IExtTAmL </~ gZip, dEfabe de-DE

Browessr Plugin
Cr=tails

11507 49

Flugin 0t Shocleasye Flash, Shockeawe Flaeh 130 nd; Flash32_132_0_0 Z14 ocx: (Shocosave Flasho appllcafon>-shockasveTlash; =at)
(Shockwane Flaeh; applcaionmuiursspiashc spi). Plugin 1 Sivaright Plug-In; 5.1.30214.0; npoar.dil; {Siverfight Plug-in; sppllcationx-sierice; |
(Svanight Sug-in Sppicatonx-silvanight-2; ).

Times Zons

-120

Screen Size and
Codor Depth

155555434

By=tem Fonts

Adaobe "Taslon Pro Sald, Adobe Taslon Pro,. Adobe Fangsong Std [, Adolb2 Fan Hail Sod S, Adobe Sothic Sid B, Adobe Hall S5d = Adobs Kall Sid
R, Adob= RKaskh Madium, Adobs Saramond Prao Sald, Adobs Garamond Pro. Sirch Std,. Slackosk Std. Sresh Scripl Sid. Chapasral Pro. Chapaeral
o Lighl, Chansmagne Sod, Coopsr Sid Black. Sadviup Sid, Hobo 531d, Kozuks Soiinic Pro B, Koguks Sofnikc Fro EL. aruka Sothic Pro H, Koguks
Sodnic: Pro L. Koauica Sothlc Pre M, Kozuka Sothic Pro Bl HKoouica Mincho Pra B, Kozuka Mincda Pro S0, Kozuka Mincho Pro H, Hoeuka Mincha Pro
L. Koauka Mincha Pro M. Kozuka Mincha Pro (|, Lithos Pro Regular, Mesguite Sid. Miclon Pro Cond,. Minkan Pra Med,. Minkon Pro SmiSd. Myriad
#&rabilc, Nueva Sid, Musva Std Cond. OCR A Sid. Oralor Sid, Poplar Shd. Prestigs Bl Shd. Rossswood Sid Regular, Stancll Std. Tekbon Pro. Tekion
Fro Cond, Takkan Pra Exl, Tralan Bro,. Adabs Arabic, Adobe Devanagarn, Adobe Hebraw, Adobe Ming Sid L, Adobs Myunglo Sid B, Adobs Song Sid
L, Kozuks Eodnic Freil S, Kozuka Gaothic PSSk EL, HKonuka Sathic e H, Hazukca Sothic Pratd L, HoouicE Sothic PrEfd b, KomukcE Sotnikc Prefd &,
Kozuka Mindha Prioi B, Kozuica Minchao FriShl 2L, Kazuka Mincho PrEfd H., Koeuea Mincho PrSh L. Kozuka Mincho PrEfd b, Kozuka FRincha Pricd [
LedRer Sobinic: Sid. Minkon Pra. MyTiad Hebresw, Myrad Pro. Myrlad Pro Condl, Myriad Fro Light, Teamyiewsrd, Marlail, Aral Arsbic Transpanaml, Aial
Sanic. Arial TE, Aral OY R, Aral Gresl, Arlal TUR, Satanc,. SEatangpChe, Sangsun, SungsunThs, Courisr Mesw, Counesr New Gallic., Tourtar Maw TE,
Courkar Mew TYTR. Courler Mew Sneeik, Courlar Maw TUR, DaunPenn, DokChampa, Estrangeio Edessa. Suphemia, Sautami, Wanl, Suln, Sulnrche,
Dotum DobumShe, Impact. kskooia Pola. Kallnga, Karlka., Khmer Ul Lago L Latha, Luckda Console, Maligun Gothic. Mangal Meingo, Malyo UL
Microsoit Himalaya, Microsoifl ShengHel, Microsoit Vaksl, RMinglil, FRAnglIU, Mgl HCSSS, Mnglil-Edes, PhdingLIU-SxGS, MinglU HKSICS-
ExiiS. Mongolan 53l MS Gaothic, ME PSoinic, S Ul Soinic, S Mincho, S Pidincha, W Sol, Microsofl Mew Tal Lus, Myala, Microsos PhagePs.
PlEmagensl Chnankes, Ragv. Segoe Scnpl, Segos UL Sagoe Ul Semiboid. Ssgoe Ul Light., Segoe Ul SymiDol. Snnol. SImSun, NSImSun, SImsumn-
=iiS. Syifaan, Microso® Tal La, Times Mew Roman, Times New Roman Saiic, Timas Mew Roman O, Times Mew Roman O, Times MNew Roman
Sreale,. Times Rew Roman TUR, Tunga, Winda, Shonar Eangla, Microso® Yl Sai, Tahoma, Morosoll Sane Sarll, Angeana MNew, Apard|ika, Cornda
row, EDrima, (SiEna, HKoklla, Lesiawaoes, MICroson Uighur, MosiSoran, Symoal, LEsaan, Wi ya, Vangoinge, And3aiis, Arshic Typessiling, Simplined
Arabic, Smplifed Arabic Fioed, Sakkal Majaliz. Tradilonal Araoic, Aharonl Cavid, FrankRuehl, Levaenim M7, FMidam., Midam Fixed, Marklisim, Rod,
FangSongL SimcHel. KaITL Angsanal P s, Erowalla Mew, Erowallalli=c, CondiallPT. Dllenlalas, EucroslaUPs. Freeslalli=c, InslUPC, Jaeminel IPC,
HoachlangUPFc, Lyl 2T, DFEE-S0, Luclda Sans Unicods, Arlal Siack, Calorl, CTambns, Samiwla Mamn, Candara, Comilc S5ans MBS, ConsnisE,
Canstaniia, Corosl. Frankdin Sothic Medum, Sabriola, Seorpla. Pala@ino Linolype. Sagoe Priml, Tebudhet MS. Weardana, Webdinge, MT Exira,
Hastianscirasllar, MS COullock, Book Amiqua. Cantury Sothlc. Sookshall Symbol 7. MS Feforencs Sane Seril. ME Raferance Spaeclally. Garamand
Kiaonoiyps Corsiva, AgeEncy FE, Aral Roundasd MT BEaldd, Siacksadar I, Bodond MT, Sodanl T Black, Sodor] T Condenssed, Bookman Ok Shyie
Eradizy Hand ITS, Caksto MT. Sastsdlar, Sentuny Schoolbooi, Copparpiste Sothlc Sold, Coppanplals Sothic Light. Surkz MT, Edasrdlan Script ITC,
Elepham, Engrasers MT. Erac Bold ITC. Eras Daeml 1TSS, EraE Light ITC, Eras Madium I, Falx Tidng, Fome, Frankding Sothic Sook, Franidin Gaothic
Dvamil. Frankdin Sothlc Seml Cond, Frankin Sothilc Haavy, Frankdin Sathic MMedum CTond. Fremch Scripl MT., Sigl, Sl Sans MT. Gl Sans BT
Condersad, Sl Sans Ura Ecid, Sl Sans Ulra Sold Condersed. Sl Sane MT Exl Condensed Sald, Slousasiar MT Exdra Condensad, Soudy Ol
Style, Soudy Siout, IMprm MT Shados, Lucica Sans, Luckla Sans Typewrisr, Malandra GO, OO A Exiended, Falace Serpt MT, Papyns,
Parpebua, Ferpsbaa THmg MT, Frislina, Rage Ralic, Rodiowsll. Rockoaadl Condensed. Rockessll Exira Sold. Soript BT Sodd,. Tw Ten BT, Tw San MT
Condensad, Tw Ca=n MT Condernsad Exa Soid, Algaran. Saskandle Cid Face, Bauvhaus 33, 520 MT, BEerlin Sans FS. Sarlin Sars FB Damil. Semand
T Condensad, Bodonl BT Posiar Compresead, Sriannic Sald, BEnoasway, Snush Soripl MM, Califormian FS, Canlswr, Cnllier, Solonma MT, Cooper
Siack, Foodight T Lo, Fresstyle: Sorplt. Harfow Solid Hallc. Harringbon, High Towsr Text, Jokarman, Julcs ITC, Kislen ITC, Kunstier Soripl. Luckda
Eright. Ludida Calligraphy. Lucida Fax Lucida Handwriing. Maonaio. kMalura MT Script Caphals. Misysl. Modem koo 20, Magara Engraved. kiagara
Salid, Oid Englisin Tes® BT, ey, Parchmesmt, Flaybll, Poor Richard, Ravie, Infonmmal Roman, Showscand Coinilc, Snap TS, Sancil, Tamplus 5ans
TS, Winer Hand ITS, Wivakdl, Wiadimir Scrpd. Wada Latin, Cenbory, WAngdngs 2. Wangdinge 3. Arial Unicods: MS. Euros Falls=e ITC, MS
meference 1. MS Rafzrance I, Arial Namow, CiovanniimcT 1. Lucids Siackis . Hirod, Libos N Sars Mamoasw, Defahily ST Conoansed, Calbn
Light, Dejgwu Sars Condansad, CpenSymool, Anmo, Gantum Sasic, Gentum Sook BaEks, Dejavu Sans, Dejahiu Sans Mona, Deiahig Seir, Dejaivu
Sares Ught (via Fiash])

PAre Cookies
Enabled?

L]

Lamited
sup=rcookis t=st

DO localSiorage: Yes. DOM eeselonSilorage: Yes. IE usarDatar Mo




GEGENMAGBNAHMEN

* Aktuelle Open Source Browser nutzen

*  Wenn, dann aktuelle Erweiterungen nutzen und sinnvollen Gebrauch machen
— JS mit NoScript kontrollieren

*  Wenn, dann aktuelle Plugins nutzen und sinnvollen Gebrauch machen

— vor dem Ausfihren nachfragen lassen

* Browser ab und zu auf Schwachstellen Gberprifen
— Add-ons und Plugins prifen
— Virenscan durchfihren (kénnen auch Browser infizieren)



""l Hasso-Plattner-Institut

Alle  Suche SelbstDiagnose Vulnerability
Database

by Hazso-Flattner-Irstinat

chwachstellenabfrage

Selbst-Diagnose:

Explorer 11.0 auf Windows 7 wurde auf lhrem Computer gefunden

"Rl Hasso-Plattner-Institut

Al Search Self-Diagnosis : Sz = VLI l n[)e ra bt: I ity
atabase

by Hasso-Plattner-Institut Notwendiger Bersich des

Beschreibung Angreifers

afier-free wulner

Self-Diagnosis

Firefox 30.0 on Windows 7 was detected on your machine

T through 11 allows. te attac M wwerk
ty in W # Internet Explorer 11 sl Mletmaverk
vulnerabilities were found for Firefox 30.0 on Windows 7

it Intermet Explorer 8 through 11 allows

ft Intermet Explorer 11 allows remote att;

The following plugins were detected in your browser:

In the case that your version could not be identified perfectly. you will get information about similar vulnerable versions.
2 Intermet Explorer @ through 11 allows

Name Your version Similar Version Plugin and its Vulnerabilities
ft Intermet Explorer 11 allows remote attac
.55 No vulnerabilities found for Java 1.7.0.55

ft Imtermet Explorer 10 and 11 sllows re
Flash 14.0.0.125 No vulnerabilities found for Flash 14.0.0.125
ft Imtermet Explorer 10 and 11 sllows re aitts MNetzwerk

AdobeReader 11.0.7.79 No vulnerabilities found for AdobeReader 11.0.
VLC Player 2.1.00 B o 1 Vulnerability for \ vlan Vic _media g

Silverlight 5.130214.0 No vulnerabilities found for Silverlight 5.1.30214.0

gen WVersionen

Note: Most of the vulnerabilities could be solved with the current version of the browser and updates of every plugin. =
lhre Version Ahnliche Version Plugin und dessen Schwachstellen

h

. Fo f
LI I I "1. I re OX Hinweiz: Die meisten Schwachstellen kdnnen mit einem Update auf die aktuelle Version des Browsers oder der
Plugins behoben werden.

... mit Internet Explorer



GEODATEN, URLS, REFERRER

* Geodaten: Smartphones, Apps, Apple-Produkte, Fotos
* Personalisierte URLS in Newslettern oder Weiterleitung Gber Trackingdienste; Referrer

! Hast Du einen Account? Anmelden - ~
WLy (WL L =1 i@ FL 1J i ¥y L L




towerdot

Products & Pricing Blog Visit TowerData.com Login

Farmerly f.com

INTEREST
DATA

Email Intelligence, a TowerData Service

GET DATA ON YOUR EMAILS
START PERSONALIZING CONTENT FOR YOUR CUSTOMERS

To get started:

1. Enter the number of emails in your list
2. Click on the data fields you are interested in '\-

3. Get an estimate of pricing for a batch append h—

PURCHASE
Or create a free account to upload your file of email addresses and get an exact match report for free DATA

Upload your file
for an exact quote:

Create A Free Account

Number of Emails Fields Selected Estimated Price

3.500 3 e $5740

and 2 more

Which fields would you like to purchase?

[] setectan Estimated Field Price Estimated Price
Matches
Age 1,715 $0.01 $17.15
22 Gender 2,800 $0.01 $28.00
om Zip 1,225 $0.01 $12.25
[ Household income 1,295 $0.01 $12.95
ﬁ [ marital Status 1,330 $0.01 $12.30
HOUSEHOLD
DarA [J Presence of Children 1,400 $0.01 $14.00 # More FAQs
[[] Home Owner Status 1,400 $0.01 $14.00
[] Home Market Value 1,435 $0.01 $14.35
[ tength of Residence 1,400 $0.01 $14.00
[ High net worth 560 $0.01 $5.60
[ occupation 215 $0.01 s2.15

I:] Education 1.295 $0.01 $12.95

L] Arts & cratis

D Blogging

L] Books

D Business

D Heslth & Wellness
I:] News & Current

Events

Automotive

Baby Product Buyer
Beauty

Charitable Donor
Cooking

Discount Shopper

HEEEEERN

High-End Brand
Buyer

D Home & Garden

D Home Improvement
D Luxury Goods &
Jewelry

D Magazine Buyer
Outdoor & Adventure
Pets

Technology

[]
[]
L] sports
[]
[]

Travel

245

35
525
105
700

210

210
35
280

1,470

480

245

430
490

105

770
245
245
480
420

210

$0.01

$0.01

$0.01

$0.01

$0.01

$0.01

$0.01

$0.01

$0.01

$0.01

$0.01

$0.01

$0.01

$0.01

$0.01

S$0.01

$0.01

$0.01

$0.01

$0.01

$0.01

$0.01

$2.45

$0.35

$5.25

$1.05

$7.00

$2.10

$2.10

$0.35

$2.80

$14.70

$5.60

$4.90

$2.45

$4.90

$4.90

$1.05

$7.70

$2.45

$2.45

$4.90

$4.20

$2.10



PRAVENTION - VERHALTEN

* Uberlegen, ob wirklich jede 2. Seite den Facebook-Login braucht (das fihrt dazu,

dass diese auf samtliche Daten zugreifen kann)
— generell ist dieser nie notwendig, nur bequem

®* Nachsehen, wohin ein Link zeigt, notfalls die URL direkt eingeben
— dadurch landet man definitiv da, wo man hinwollte, ohne Umleitungen
— nur, wenn man sich nicht vertippt hat

® Links moglichst nicht googlen oder iber andere Verweise suchen

— Lesezeichen setzen, um Seiten wiederzufinden
® Privaten Modus des Browsers nutzen, damit Cookies geloscht werden

* ,Eingeloggt bleiben“-Funktion beim Login fir z.B. Shopping-Portale nicht nutzen

— setzen Ever-Cookies oder speichern MAC-Adresse Gber Javascript



PRAVENTION — TECHNISCHE MABNAHMEN

Es gibt eine Vielzahl von Plugins, die das Browsen sicherer machen, hier
eine Auswahl der wichtigsten (Firefox):

— blockiert Werbung und verhindert Zugriff auf Fremdwebseiten
— hindert Browser, Verbindungen zu Werbenetzwerken und Trackern aufzubauen
— deaktiviert Javascript, sodass Webseiten nur sehr eingeschrdnkte Methoden zur

|dentifizierung des Nutzers zur Verfigung stehen

—> |6scht alle Cookies, sobald die Seite verlassen wurde

— versteckt installierte Addons und Schriftsdtze bei der Abfrage durch die
Webseite, um das Fingerprinting zu erschweren

— kennzeichnet die Vertrauenswirdigkeit von Webseiten aufgrund von
Nutzermeinungen

— zwingt die meisten Webseiten, verschlisselte Verbindung zu nutzen



PRAVENTION — TECHNISCHE MABNAHMEN (lI)

Nicht nur Plugins sind wichtig, ebenso wichtig sind die Einstellungen des Browsers:

* Cookie-Verarbeitung:

— Cookies von Drittanbietern sollten niemals akzeptiert (d.h. gespeichert) werden

Verschlisselung:

— Browser sollte keine alten Verschlisselungsverfahren akzeptieren (RC4)

® Privatsphdre

— Browser sollte Seitenverlauf (Browser Historie) und Cookies beim Beenden I6schen

— Telemetry (Senden von Nutzungsstatistiken) sollte deaktiviert werden

® Plugins

— auf Pluglns wie zum Beispiel Flash, Java sollte verzichtet werden



alINAAZSN

Verschlisselung in der Praxis zeigen wir in unserem anschlieBendem Workshop

Swap 11: Verschlisselung im Alltag, Melanchtonianum HS A, 13 — 14 Uhr

®* E-Mail

® Alternativen zu gdngigen Chatprogrammen
— Facebook, Skype, etc.

®* Browserkonfiguration



VIELEN DANK FUR EURE AUFMERKSAMKEIT ©

Hintergrundinfos zu Schwachstellen allgemein

— http://www.heise.de /security /dienste /Browsercheck-2107.html

®* Browser auf bekannte Schwachstellen Uberprifen lassen
— https://hpi-vdb.de /vulndb /sd first/

® Tracking und Anonymitat Hintergrundwissen

— https://www.privacy-handbuch.de /print.htm

® Browserfingerprinttest

— https: //panopticlick.eff.org/

* http://download.terminal21.de /workshops/swap2015 /Sicherheit_im_Internet.pdf



