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02.11.2015:

Bundeskanzlerin Angela Merkel hat Daten als 
"Rohstoffe des 21.  Jahrhunderts" bezeichnet. 
"Hier müssen wir jetzt aufpassen, dass der  
Datenschutz nicht die Oberhand über die 
wirtschaftliche Verarbeitung  gewinnt", […]

http://www.heise.de/newsticker/meldung/Merkel-Daten-sind-Rohstoffe-des-
21-Jahrhunderts-2867735.html

http://www.heise.de/newsticker/meldung/Merkel-Daten-sind-Rohstoffe-des-21-Jahrhunderts-2867735.html
http://www.heise.de/newsticker/meldung/Merkel-Daten-sind-Rohstoffe-des-21-Jahrhunderts-2867735.html
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● Was für Spuren hinterlassen wir im Internet?
● Was geschieht damit?
● Wieso geht das?
● Beispiele aktueller Gefahren
● InstantMessenger
● Was kann man tun?
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Das Internet
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Überwachung / Tracking

● Verbindungsdaten
● Cookies
● Browserfingerprinting
● Webbeacons
● URL-shortener
● Downloads
● Refferer
● Addons
● … und unser Verhalten
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Browserfingerprint
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Social graph

● Mobilfunkbewegungsdaten von Malte Spitz (Grüne):
http://www.zeit.de/datenschutz/malte-spitz-vorratsdaten

● "Wir töten auf der Basis von Metadaten", erklärte der ehemalige NSA- und CIA-Chef Michael 
Hayden
http://www.heise.de/newsticker/meldung/Ex-NSA-Chef-Wir-toeten-auf-Basis-von-Metadaten-2187
510.html

http://www.zeit.de/datenschutz/malte-spitz-vorratsdaten
http://www.heise.de/newsticker/meldung/Ex-NSA-Chef-Wir-toeten-auf-Basis-von-Metadaten-2187510.html
http://www.heise.de/newsticker/meldung/Ex-NSA-Chef-Wir-toeten-auf-Basis-von-Metadaten-2187510.html
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URL-shortener
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Social media buttons
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Lightbeam Plugin
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Wert von Datensätzen
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LOCKY

● Ramsomware aka Verschlüsselungstrojaner
● Verschlüsselt alle zugänglichen Daten
● Nach Zeit X Sperrung + Auffforderung zur Zahlung eines meist 3-stelligen Betrages
● Einfallstor anfangs über Mailanhänge in MS-Office- und JavaScriptdateien
● Später auch über JavaScripte im Browser
● Virenscanner halfen NICHT, da sie zu träge waren
● Rettung der Daten teilweise über später verfügbare Entschlüsselungstools
● Sinnvolle Gegenmaßnahmen nur „saubere“ Backups und nachträglichen 

Schreibzugriff
● Heise.de berichtet zeitweise von 5000 Neuinfektionen pro Stunde (BRD):

https://www.heise.de/security/meldung/Krypto-Trojaner-Locky-wuetet-in-Deutschland-Ueber-
5000-Infektionen-pro-Stunde-3111774.html

● Bedrohung hält nach wie vor an

https://www.heise.de/security/meldung/Krypto-Trojaner-Locky-wuetet-in-Deutschland-Ueber-5000-Infektionen-pro-Stunde-3111774.html
https://www.heise.de/security/meldung/Krypto-Trojaner-Locky-wuetet-in-Deutschland-Ueber-5000-Infektionen-pro-Stunde-3111774.html
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Locky (2)
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WOT – Web of Trust (Plugin)

● Erweiterung prüft die Integrität von Webseiten, bewertet besuchte 
Seiten anhand eines Ampel-Systems im Hinblick auf Sicherheit

● Ca 140 Mio Installationen (3 Mio Nutzer in BRD)
● Hersteller verkauft über komplizierte Mittelsmänner mehr als 10 

Mrd. gesammelte Nutzerdaten (unwissentlich) an NDR-Reporter
● Daten beinhalten komplette Surfhistorie, mitunter war Live-Zugriff 

möglich
● Deanonymisierung und damit Zuordnung zu reellen Personen 

leicht möglich
● Neben privaten Nutzern auch Politiker, Richter, Journalisten und 

Polizisten betroffen
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InstantMessenger

● Hosting in der Regel in den USA
– Zugriff durch National Security Letter und/oder direkte Zusammenarbeit mit Diensten

● Abkehr der selbst angelegten Freundesliste
– stattdessen automatischer Upload des gesamten Adressbuches zur Nutzung zwingend 

nötig

● i.d.R. keine (OSS) Ende-zu-Ende-Verschlüsselung
– Metadaten werden in jedem Fall gesammelt und mindestens kommerziell verwertet

● Sicherheit und Privatsphäre/Datenschutz vom Versprechen des Betreibers 
abhängig, offene Quellen (OSS) lösen diese Probleme zum Teil

● gute Übersicht einzelner Kriterien auf 
https://de.wikipedia.org/wiki/Liste_von_mobilen_Instant-Messengern

https://de.wikipedia.org/wiki/Liste_von_mobilen_Instant-Messengern
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closed source Software

● proprietäres Lizenzmodell
● Motivaion: Profit, security by obscurity
● Produktzyklenabhängig → end of life
● oft sehr kleiner Entwicklerkreis
● intransparente Herrstellung, Verwaltung und Betrieb
● Sicherheitslücken schwer zu finden und nur durch 

Lizenzinhaber zu beheben
● Vertrauen?
● Bsp.: Apple, Microsoft, Facebook...
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(free) open source Software

● open source Lizenz, zB GPL, MIT, BSD
● Motivation: Transparenz, Community, Sicherheit
● Quellcode für alle einsehbar, da im Internet 

veröffentlicht
● erheblich kürzere Reaktionszeit beim Auftreten von 

Sicherheitslücken und Problemen
● Backdoors und Schadcode sind schwerer zu 

verstecken
● jeder kann mitgestalten und prüfen
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Was kann ich tun?

● Sicherheit ist ein Prozess und kein Zustand !

● open source Software benutzen

● Updates! Updates! Updates!

● Antivirus und „Internet Security“ Software ist Schlangenöl

– Regelmäßige Prüfung aus unabhängiger Quelle schadet jedoch nicht, z.B. via „desinfec't“

● Systeme nicht mit Administratorrechten benutzen

● Passwörter → https://xkcd.com/936/

– offline Passwortmanager benutzen, zB KeepassX  

● HTTPS, GPG, OTR, TOR, VPN, VDS

● Dienstleistungen kosten Geld!

→ für Mail zB Posteo oder Mailbox.org ( 1€/Monat )

https://xkcd.com/936/
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Was kann ich tun? (2)

● Alles Zweifelhafte muss angezweifelt werden!

● datensammelnde Dienste meiden, stattdessen wenn möglich selbst betreiben

● Alternativen für gängige Dienste:

→ Suchmaschine: DuckDuckgo, Startpage

→ Messenger: Jabber/XMPP, Signal

→ Cloud: NextCloud, Seafile

● Informieren!

– mich selbst und auch andere

– das Internet geht nicht mehr weg!

– der Weg, den wir jetzt einschlagen, beeinflusst die Zukunft unserer 
Gesellschaft maßgeblich
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Was kann ich tun? (3)

● Eigenbaukombinat Halle e.V. & Terminal.21 e.V.
– Landsberger Straße 3

– Folien unter http://download.terminal21.de/workshops/

● https://junghacker.de : Programmieren lernen, Elektronik verstehen, Medienkompetenz 
ausbilden

● Linux Presentations Tag 2 Mal pro Jahr
– Linux ausprobieren und kennelernen 

● Ausbildung muss sich ändern! Bitkom vom 03.11.2015:
– Bitkom-Hauptgeschäftsführer Dr. Bernhard Rohleder warnt jedoch, dass "alle Berufe, vom Handel über 

die Industrie bis hin zum Handwerk" von der digitalen Transformation betroffen seien. Entsprechend 
fordert er die schulische Bildung, "mit einer fundierten Vermittlung von Digitalkompetenz im 
Fächerkanon, einem Pflichtfach Informatik und mit Englisch als Lingua franca der digitalen Welt ab der 
1. Klasse".

http://www.heise.de/newsticker/meldung/Bitkom-Digitalisierung-veraendert-die-Berufsausbildung-286896
4.html

● Humans need not apply! https://www.youtube.com/watch?v=7Pq-S557XQU

http://download.terminal21.de/workshops/
https://junghacker.de/
http://www.heise.de/newsticker/meldung/Bitkom-Digitalisierung-veraendert-die-Berufsausbildung-2868964.html
http://www.heise.de/newsticker/meldung/Bitkom-Digitalisierung-veraendert-die-Berufsausbildung-2868964.html
https://www.youtube.com/watch?v=7Pq-S557XQU
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Links

● ausführliche Folien von ähnlichem Vortrag 
https://download.terminal21.de/workshops/swap2016/Grundlagen_des_Internets_v2.pdf

● Ratgeber: was gegen die NSA gut ist, ist auch gegen Überwachung gut https://prism-break.org/en/
● umfangreiche Hintergrundinformationen und Instruktionen auf Deutsch gegen Überwachung 

https://www.privacy-handbuch.de/print.htm   
● Browser-Addons:

– https://noscript.net/getit  (Java Script & mehr verbieten)

– https://addons.mozilla.org/de/firefox/addon/ublock-origin/  (gegen Trackingdienste, ist gegenüber ghostery zu 
bevorzugen)

– https://www.eff.org/https-everywhere  (HTTPS Verbindungen erzwingen, wenn verfügbar)

– https://www.eff.org/de/privacybadger  (verhindert Tracking und Werbung von Drittseiten)

●   wer dich beim Nachrichtenlesen trackt https://trackography.org/ 
● Ratgeber: unterwegs im öffentlichlichen WLAN

– Web: https://www.mbem.nrw/unterwegs-im-oeffentlichen-wlan-aber-gut-geschuetzt 

– PDF: https://mbem.nrw/sites/default/files/asset/document/ratgeber_-_unterwegs_im_oeffentlichen_wlan_0.pdf

https://download.terminal21.de/workshops/swap2016/Grundlagen_des_Internets_v2.pdf
https://prism-break.org/en/
https://www.privacy-handbuch.de/print.htm
https://noscript.net/getit
https://addons.mozilla.org/de/firefox/addon/ublock-origin/
https://www.eff.org/https-everywhere
https://www.eff.org/de/privacybadger
https://www.mbem.nrw/unterwegs-im-oeffentlichen-wlan-aber-gut-geschuetzt
https://mbem.nrw/sites/default/files/asset/document/ratgeber_-_unterwegs_im_oeffentlichen_wlan_0.pdf
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