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02.11.2015:

Bundeskanzlerin Angela Merkel hat Daten als
"Rohstoffe des 21. Jahrhunderts" bezeichnet.
"Hier mussen wir jetzt aufpassen, dass der
Datenschutz nicht die Oberhand Uber die
wirtschaftliche Verarbeitung gewinnt”, [...]

http://www.heise.de/newsticker/meldung/Merkel-Daten-sind-Rohstoffe-des-
21-Jahrhunderts-2867735.html


http://www.heise.de/newsticker/meldung/Merkel-Daten-sind-Rohstoffe-des-21-Jahrhunderts-2867735.html
http://www.heise.de/newsticker/meldung/Merkel-Daten-sind-Rohstoffe-des-21-Jahrhunderts-2867735.html
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 Was fur Spuren hinterlassen wir im Internet?

* \WWas geschieht damit?

* Wieso geht das?
» \Was kann man dagegen tun?
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» Verbindungsdaten

Cookies

Browserfingerprinting

Webbeacons
URL-shortener
Downloads

Refferer
Addons
... und unser Verhalten
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Products & Pricing About Us Bilog Visit TowerData.com Login

Email Intelligence, a TowerData Service

GET DATA ON YOUR EMAILS
START PERSONALIZING CONTENT FOR YOUR CUSTOMERS

To get started:

1. Enter the number of emails in your list
2_Click on the data fields you are interested in
3. Get an estimate of pricing for a batch append

Or create a free account to upload your file of email addresses and get an exact match report for free

Upload your file

Number of Emails Fields Selected Estimated Price
for an exact guote:
3,500 3 $57.40 %
snd 2 more k Create A Free Account

Which fields would you like to purchase?

Frequently As)

[] setectan Estimated Field Price Estimated Price i Sl
Matches
Age 1,715 50.01 317,15
’1 Gender 2,300 50.01 528.00
DEMOH —_—
DA Zip 1,225 50.01 512.25
ﬁ D Househeld Income 1.295 50.01 31295
[ marital status 1,330 $0.01 £13.20
HOUSEHOLD
Dara [ Presence of Children 1,400 80.01 £14.00 o
D Home Owner Status 1,400 30.01 214.00
[ Home Merket Value 1,435 20.01 51435
[ Length of Residence 1,400 50.01 S14.00
[ High net worth 580 50,01 5580
[ occupation 315 50.01 5215

D Education 1.295 30.01 51295




T3SMIMAL.21
EIGENBAUKOMBINAT

4/ Makerspace, Hackerspace und Mitmachwerkstatt

£% Known Targets and Contacts - Analyst’s Hotebook 8

Ele Edt Yew Jroert Format Iock Snsbveis Qats Window Heb -8 x »
DEE S B0 AXRKA BE =] T % AR e & ¥ T J3¢|@ e m
fFOoBIEAPIH WM MNE it} 00 B 0 D @ @~ A 4 | SocklNetwork Anairss 2 I uy
Known Targets and Contacts | Chartl v [Remdts Optlons | Weightings | e N -
e — - Caleulake: Betwesrness, Clseress, o 7 l m”‘["m
Degye & Egenvecter i B P
! 57.3% LN
T e -+ 3 —
52.197
50424 et maabitde
r\ 4.7 1
=] 46.150 s 1
4

=
R~
3 4 Betweenness% : 28.42% ‘ﬁ:*"
. % g T Mandy Morgerrot
+ Closeness% : 26.02% /L
) = o s )
0 TN VI s GRS O eRee  ISNe Eigenvector : 39.75% =H o B L]
Hematadresse ‘Buroadres ss Wahlkreis Heimatadresse
ot pradien e

* Mobilfunkbewegungsdaten von Malte Spitz (Grine):
http://www.zeit.de/datenschutz/malte-spitz-vorratsdaten

« "Wir toten auf der Basis von Metadaten", erklarte der ehemalige NSA- und CIA-Chef Michael

Hayden
http://www.heise.de/newsticker/meldung/Ex-NSA-Chef-Wir-toeten-auf-Basis-von-Metadaten-2187

510.html


http://www.zeit.de/datenschutz/malte-spitz-vorratsdaten
http://www.heise.de/newsticker/meldung/Ex-NSA-Chef-Wir-toeten-auf-Basis-von-Metadaten-2187510.html
http://www.heise.de/newsticker/meldung/Ex-NSA-Chef-Wir-toeten-auf-Basis-von-Metadaten-2187510.html
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DATA GATHERED SINCE YOU HAVE VISITED
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How Unique

oticlick

and Trackable — Is Your Browser?

Within our dataset of several million visitors, only one In 348 browsers have the same
fingerprint as yours.

Currently, we estimate that your browser has a fingerprint that conveys 8.44 bits of
Identitying Information.

The measurements we usad to obtain this result are listed below. You can read more

about our methodology, statistical results, and some defenses against fingerprinting in
this article.

Help us increase our sample size: = 20 S o = ::b

bits of identifyi one inx browsers have this
Browser Characteristic i _"? ng * value
infoermation value
Lser PLQE nt 6.31 79.586 Mozilla/5.0 (Windows NT 6.1 ; n:31.0) Gecko/20100101 Firfox/31.0
text'html lication/xhtmkxml lication/xml;g=0.9.**;q=0.8 gzip. deflat=
HTTP_ACCEPT Headers 5.01 32.24 B 4=5 ask.aelE
en-us.en;q=0.5
Browser Plugin Details 1.82 3.53 no javascript
Time fone 1.82 3.52 no javascript
Screen Size and Calor
1.82 3.52 no javascrpt
Depth
System Fonts 1.82 3.52 no javascript
Are Cookies Enabled? 0.43 1.34 Yag
Limited supercookie test 1.82 3.52 no javascript
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! Twitter durchsuch O} Hast Du einen Account? Anmelden - A
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Du bist Terrorist

W alexander lehmann channel - 36 videos
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proprietares Lizenzmodell

Motivaion: Profit, security by obscurity

Produktzyklenabhangig — end of life

oft sehr kleiner Entwicklerkreis
* intransparente Herrstellung, Verwaltung und Betrieb

Sicherheiltsliicken schwer zu finden und nur durch
Lizenzinhaber zu beheben

Vertrauen?
* Bsp.: Apple, Microsoft, Facebook...



S
(free) open source Software mnmm

* open source Lizenz, zB GPL, MIT, BSD
* Motivation: Transparenz, Community, Sicherheit

* Quellcode fur alle einsehbar, da iIm Internet
veroffentlicht

erheblich klrzere Reaktionszeit beim Auftreten von
Sicherheitsliicken und Problemen

« Backdoors und Schadcode sind schwerer zu
verstecken

* Jeder kann mitgestalten und prufen
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- W
Was kann ich tun?

» Sicherheit ist ein Prozess und kein Zustand !

* open source Software benutzen

« Updates! Updates! Updates!

« Antivirus und ,Internet Security* Software ist Schlangendl

- Alternative: desinfec't

« Systeme nicht mit Administratorrechten benutzen
« Passworter - https://xkcd.com/936/

- offline Passwortmanager benutzen, zB KeepassX
« HTTPS, GPG, OTR, TOR, VPN, VDS

* Dienstleistungen kosten Geld!

— fur Mail zB Posteo oder Mailbox.org ( 1€/Monat )


https://xkcd.com/936/
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Was kann ich tun? (2)
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« datensammelnde Dienste meiden, stattdessen wenn moglich selbst betreiben

« Alternativen fur gangige Dienste:

— Suchmaschine: DuckDuckgo, Startpage

— Messenger: Jabber/ XMPP

- Cloud: Owncloud, Seafile

e [Informieren!

mich selbst und auch andere
das Internet geht nicht mehr weg!

der Weg, den wir jetzt einschlagen, beeinflusst die Zukunft unserer
Gesellschaft massgeblich
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Was kann ich tun? (3) = LS

» Eigenbaukombinat Halle e.V. & Terminal.21 e.V.

- Julius-Ebeling-Str 9
- Folien unter http://download.terminal21.de/workshops/

 Linux Presentations Tag am 14.11.2015

— Linux ausprobieren und kennelernen
- im Eigenbaukombinat und bcs Computermanufaktur, Harz 51

» Ausbildung muss sich andern! Bitkom vom 03.11.2015:

- Bitkom-Hauptgeschaftsfuhrer Dr. Bernhard Rohleder warnt jedoch, dass "alle Berufe, vom Handel
tber die Industrie bis hin zum Handwerk" von der digitalen Transformation betroffen seien.
Entsprechend fordert er die schulische Bildung, "mit einer fundierten Vermittiung von
Digitalkompetenz im Facherkanon, einem Pflichtfach Informatik und mit Englisch als Lingua
franca der digitalen Welt ab der 1. Klasse".

http://www.heise.de/newsticker/meldung/Bitkom-Digitalisierung-veraendert-die-Berufsausbildung-
2868964 .html

 Humans need not apply! https://www.youtube.com/watch?v=7Pg-S557XQU


http://download.terminal21.de/workshops/
http://www.heise.de/newsticker/meldung/Bitkom-Digitalisierung-veraendert-die-Berufsausbildung-2868964.html
http://www.heise.de/newsticker/meldung/Bitkom-Digitalisierung-veraendert-die-Berufsausbildung-2868964.html
https://www.youtube.com/watch?v=7Pq-S557XQU
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ausfuhrliche Folien von einem élteren Vortrag
http://download.terminal21.de/workshops/swap2015/Sicherheit_im_Internet.pdf

Ratgeber: was gegen die NSA gut ist, ist auch gegen Uberwachung gut https://prism-break.org/en/

umfangreiche Hintergrundinformationen und Instruktionen auf Deutsch gegen Uberwachung
https://www.privacy-handbuch.de/print.htm

Browser-Addons:

- https://noscript.net/getit (Java Script & mehr verbieten)

- https://addons.mozilla.org/de/firefox/addon/ublock-origin/ (gegen Trackingdienste, ist gegenuber ghostery zu
bevorzugen)

- https://www.eff.org/https-everywhere (HTTPS Verbindungen erzwingen, wenn verflgbar)
wer dich beim Nachrichtenlesen trackt https://trackography.org/
Ratgeber: unterwegs im 6ffentlichlichen WLAN

- Web: https://www.mbem.nrw/unterwegs-im-oeffentlichen-wlan-aber-gut-geschuetzt
- PDF: https://mbem.nrw/sites/default/files/asset/document/ratgeber - unterwegs im_oeffentlichen_wlan_0.pdf
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